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Forensic Ready

Was passiert mit lhren Daten?

Wir fihren fir Sie eine forensische Voranalyse fir eines lhrer Systeme durch. Das
Ziel dieser Voranalyse ist es, Anhaltspunkte fiir mogliche Einbruchsspuren sowie
Hinweise auf Datenabfliisse oder Manipulationen am System festzustellen.

Die Voranalyse erfolgt in Absprache mit Ihnen auf Basis

* von lhnen bereitgestellter Daten (bspw. E-Mails, Log-Dateien, ...)
* eines Snapshots (sofern moglich)

* einer physikalischen/forensischen Kopie oder

* in Form einer Live-Analyse

Nach Abschluss der Voranalyse erhalten Sie von uns einen Bericht mit gefundenen
Auffalligkeiten, sowie moglicher weiterer Untersuchungsziele.

Das System muss im Falle einer juristischen Aufklarung vor der Analyse gesichert
und die (forensische) Kopie sicher verwahrt werden.

Einfihrungsworkshop — ,,Forensic Ready”

Der Workshop richtet sich an Vertreter aus den Bereichen IT,
Informationssicherheit / IT-Security und Datenschutz und gliedert sich in folgende
Teile:

1. Einfihrung zum Thema digitale Forensik: Hierbei werden neben den
Grundlagen, die Herausforderungenin der Praxis sowie die unterschiedlichen
Herangehensweisen aufgezeigt.

2. Aufnahme der aktuellen Situation in Ihrem Unternehmen: In diesem Teil des
Workshops wird gemeinsam mit lhnen die aktuelle Ist-Situation analysiert.

3. Erarbeitungder nachsten Schritte: Auf Basis Ihrer Ausgangssituation werden
wir gemeinsam mit lhnen die nachsten Schritte aufzeigen, planen und
entsprechend lhren Anforderungen bei der Umsetzung priorisieren.

4. Ergebnisdiskussion und Dokumentation: Im abschlieRenden Teil des Workshops
werden wir die wichtigsten Punkte und Erkenntnisse zusammenfassen und
lhnen im Anschluss an den Workshop als schriftliche Dokumentation zur
Verfligung stellen.

Der Workshop kann sowohl bei Ihnen als auch bei uns im Hause stattfinden. Die
Dauer des Workshops ist auf 1,5 Tage ausgelegt und wird von zwei unserer
Forensiker durchgefiihrt.

Fiir weitere Details stehen wir lhnen gerne zur Verfiigung.
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Wir, die stratego IT Management GmbH, haben es uns zur Aufgabe gemacht, Sie
dabei zu unterstiitzen, dass die IT zum echten Mehrwert fiir ihr Unternehmen
wird.

Unsere Kernkompetenz liegt in der Schaffung und Uberpriifung lhrer
Informationssicherheit mit Fokus auf die ISO 27001 sowie deren abgewandelte
Formen. Wir helfen l|hnen, dass IT-Sicherheit in lhrem Unternehmen
gesetzeskonform und alltagstauglich ist. Von uns bekommen Sie praxisnahe
Methoden von hochkompetenten Mitarbeitern fiir den Unternehmensalltag.
Mit einer Konformitatsprifung /Audit hinsichtlich z.B. der ISO 27001:2015, 1SO
9001 etc. erfahren Sie genau auf Ihr Unternehmen ausgerichtet, ob und falls ja
welche MaBnahmen in lhrem Unternehmen implementiert und umgesetzt
werden missen. Nach dieser Analyse der gegebenen Bedingungen unterstiitzen
wir Sie auch gerne bei der Implementierung eines effektiven ISMS, um die
geforderte Zertifizierungsreife zu erhalten.

Unsere hochkompetenten Datenschiitzer sind im Bereich der EU-
Datenschutzgrundverordnung ,, EU-DSGVO“ auf dem neuesten Stand. Auch hier
ermdglich wie die Schaffung und Uberpriifung der Datenschutzkonformitit

Wir helfen lhnen, dass der Datenschutz in lhrem Unternehmen
gesetzeskonform und alltagstauglich ist. Weiterhin erhalten Sie wie beim ISMS
praxisnahe Methoden von zertifizierten und kompetenten Mitarbeitern fiir den
Unternehmensalltag.

Mit einer Konformitatsprifung /Audit hinsichtlich des Datenschutzes erfahren
Sie genau auf |hr Unternehmen ausgerichtet, ob und falls ja welche
Malnahmen in Ihrem Unternehmen implementiert und umgesetzt werden
miussen. Nach dieser Analyse der gegebenen Bedingungen unterstiitzen wir Sie
auch gerne als externer Datenschiitzer bei der Implementierung eines
effektiven DSMS. Dadurch erhalten die Sicherheit, das ihr Unternehmen
gesetzeskonform arbeiten kann und somit verringert sich das Risiko sowie den
erhalt eines Buligeldes.
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