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Informationssicherheits-Management
System (ISMS)

Warum ist ein Managementsystem fiir Informationssicherheit sinnvoll?

Informationssicherheit ist mehr als nur IT-Sicherheit: Herstellerunabhangig
Anhand der DIN EN ISO/IEC 27001 als Managementleitfaden gelingt es, die

. . . .. . . - Experten-Know-how
Schutzziele Vertraulichkeit, Verfligbarkeit, Integritat, Authentizitat und

Verbindlichkeit von Informationen abzusichern. Beratung und Ausfuhrung auf
Das bedeutet aktiver Schutz gegen dulRere Stérungen, technische Fehler, Basis von anerkannten und
Fahrlassigkeit, Spionage oder Informationsmissbrauch sowie Verbesserung der empfohlenen Standards

Rechtssicherheit und Verringerung von Haftungsrisiken.

Anforderungen eines Informationssicherheits-Managementsystems (ISMS)

Grundlage eines Informationssicherheits-Managementsystems (ISMS) ist die Informationssicherheits-
internationale Norm DIN EN ISO/IEC 27001. Management System (ISMS)
Fur das Betreiben eines wirksamen ISMS fordert die Norm u. a.: Externer

= Prozessdefinition und —darstellung inkl. der Wechselwirkungen Datenschutzbeauftragter

= Dokumentierte Informationssicherheits-Leitlinie und —Ziele Datenschutz Management

" Risikomanagement System (DSMS)
= Lieferantenmanagement

= (berwachung und Messung der Leistungsfihigkeit des ISMS
= Analyse und Bewertung durch interne Audits Schulungen und Coachings
® Fehlermanagement

= Kontinuierliche Verbesserung (KVP)

Konformitatsprifungen

Interne und externe Audits

. Penetrationstests
Unser Angebot an Sie:

= Erstimplementierung DIN EN ISO/IEC 27001; bei Bedarf: Begleitung bis zur Schwachstellenmanagement
externen Zertifizierung Netzwerk-Sicherheit (Anomaly
= Anpassung, Erganzung und/oder Verbesserung eines bestehenden ISMS Detection)

= Bearbeitung von Auflagen bzw. MaRRnahmen nach abgeschlossener
externen Auditierung

= Vorbereitung einer Rezertifizierung /Auditierung Absicherung von HomeOffice

= Neuerstellung der erforderlichen Dokumentation Umgebung

= SchlieBung von Dokumentationsliicken

= Erstellung der normativ geforderten Prozesse; bei Bedarf: Integration in ein
bestehendes Prozessmodell

= Beratung der Leitung zu Fragen hinsichtlich Informationssicherheit

= Steuern und Uberwachen des Informationssicherheitsprozessesinkl. des
entsprechenden Risikomanagementverfahrens

® Durchfihrung interner Audits als Bestandteil der Leistungsauswertung des
ISMS

® Managementsystem-Audit zur Vorbereitung einer Erst- oder Re-
Zertifizierung

= Lieferantenaudits zum Nachweis der Einhaltung der
Sicherheitsanforderungen
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Wir, die stratego IT Management GmbH, haben es uns zur Aufgabe gemacht, Sie
dabei zu unterstiitzen, dass die IT zum echten Mehrwert fir ihr Unternehmen
wird.

Unsere Kernkompetenz liegt in der Schaffung und Uberpriifung lhrer
Informationssicherheit mit Fokus auf die ISO 27001. Wir helfen lhnen, dass IT-
Sicherheit in lhrem Unternehmen gesetzeskonform und alltagstauglich ist. Von
uns bekommen Sie praxisnahe Methoden von hochkompetenten Mitarbeitern
fiir den Unternehmensalltag. Mit einer Konformitatsprifung hinsichtlich z.B. der
ISO 27001:2015, ISO 9001 etc. erfahren Sie genau auf lhr Unternehmen
ausgerichtet, ob und falls ja welche MafRnahmen in |hrem Unternehmen
implementiert und umgesetzt werden missen, um die geforderte
Zertifizierungsreife zu erhalten.

Unsere hochkompetenten Datenschiitzer sind im Bereich der EU-
Datenschutzgrundverordnung ,EU-DSGVO“ auf dem neuesten Stand und
konnen |hnen so die Sicherheit geben, ihr Unternehmen richtig auf die
geforderten Standards auszurichten.
Informations-Sicherheits-Management-System (ISMS)

Nach genauer Analyse der gegebenen Bedingungen unterstiitzen wir Sie auch
gerne bei der Implementierung eines effektiven ISMS.
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