= | =

T
ConareTrne
sECremrTY
i \
o

Informationssicherheits-Management
System (ISMS)
Warum ist ein Managementsystem fiir Informationssicherheit sinnvoll?

Informationssicherheitist mehr als nur IT-Sicherheit: erstellerunabhingig
Anhand der DIN EN ISO/IEC 27001 als Managementleitfaden gelingt es, die

Schutzziele Vertraulichkeit, Verflgbarkeit, Integritat, Authentizitat und PETLE - -
Verbindlichkeit von Informationen abzusichern. Beratung und A g
Das bedeutet aktiver Schutz gegen duBere Stérungen, technische Fehler, B3 on anerkannte

Fahrldssigkeit, Spionage oder Informationsmissbrauch sowie Verbesserung empfohlene andard
der Rechtssicherheit und Verringerung von Haftungsrisiken.

Anforderungen eines Informationssicherheits-Managementsystems (ISMS)
Grundlage eines Informationssicherheits-Managementsystems (ISMS) ist ARE

die internationale Norm DIN EN ISO/IEC 27001. Date beauftragte
Fir das Betreiben eines wirksamen ISMS fordert die Norm u. a.: Date anageme
=  Prozessdefinition und —darstellung inkl. der Wechselwirkungen em (D

= Dokumentierte Informationssicherheits-Leitlinie und —-Ziele

= Risikomanagement

= Lieferantenmanagement g
= Uberwachung und Messung der Leistungsfahigkeit des ISMS e
= Analyse und Bewertung durch interne Audits

= Fehlermanagement o

= Kontinuierliche Verbesserung (KVP) olle =

Unser Angebot an Sie: Anomaly-Detectio e
= Erstimplementierung DIN EN ISO/IEC 27001; bei Bedarf: Begleitung bis .
zur externen Zertifizierung
= Anpassung, Ergdnzung und/oder Verbesserung eines bestehenden ISMS Digitale Fore ore
= Bearbeitung von Auflagen bzw. MaRBnahmen nach abgeschlossener Read
externen Auditierung
= Vorbereitung einer Rezertifizierung /Auditierung
= Neuerstellung der erforderlichen Dokumentation
= SchlieBung von Dokumentationsliicken

= Erstellung der normativ geforderten Prozesse; bei Bedarf: Integration in Alexander Freitag
ein bestehendes Prozessmodell 0 49 (0)7046 38 79 88
= Beratung der Leitung zu Fragen hinsichtlich Informationssicherheit alexander.freitag@stratego
= Steuern und Uberwachen des Informationssicherheitsprozessesinkl. des
entsprechenden Risikomanagementverfahrens Alexander Hed
= Durchfliihrung interner Audits als Bestandteil der Leistungsauswertung on: +49 (0)7046 38 79 88 - O
des ISMS alexander.hed Dstratego

® Managementsystem-Audit zur Vorbereitung einer Erst- oder Re-
Zertifizierung

= Lieferantenaudits zum Nachweis der Einhaltung der
Sicherheitsanforderungen




Wir, die stratego IT Management GmbH, haben es uns zur Aufgabe gemacht, Sie
dabei zu unterstiitzen, dass die IT zum echten Mehrwert fir ihr Unternehmen
wird.

Unsere Kernkompetenz liegt in der Schaffung und Uberpriifung lhrer
Informationssicherheit mit Fokus auf die ISO 27001. Wir helfen lhnen, dass IT-
Sicherheit in lhrem Unternehmen gesetzeskonform und alltagstauglich ist. Von
uns bekommen Sie praxisnahe Methoden von hochkompetenten Mitarbeitern
fiir den Unternehmensalltag. Mit einer Konformitatsprifung hinsichtlich z.B. der
ISO 27001:2015, ISO 9001 etc. erfahren Sie genau auf lhr Unternehmen
ausgerichtet, ob und falls ja welche MafRnahmen in |hrem Unternehmen
implementiert und umgesetzt werden missen, um die geforderte
Zertifizierungsreife zu erhalten.

Unsere hochkompetenten Datenschiitzer sind im Bereich der EU-
Datenschutzgrundverordnung ,EU-DSGVO“ auf dem neuesten Stand und
konnen |hnen so die Sicherheit geben, ihr Unternehmen richtig auf die
geforderten Standards auszurichten.
Informations-Sicherheits-Management-System (ISMS)

Nach genauer Analyse der gegebenen Bedingungen unterstiitzen wir Sie auch
gerne bei der Implementierung eines effektiven ISMS.

stratego IT management GmbH
Hofackerstralle 32
74374 Zaberfeld

Tel. 07046 —387988-0
Fax 07046 —387988-9
E-Mail info@stratego-it.com

Internet www.stratego-it.com




