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Schwachstellen-Management
Technischer Schwachstellenscan interner Systeme

Der Schwachstellenscan:
Anhand einer reprasentativen Auswahl von IT-Systemen (Server, Clients, Drucker, Herstellerunabhingig
aktive Netzwerkkomponenten) flihren wir innerhalb lhres internen Netzes (LAN)
einen Schwachstellenscan mit Hilfe eines Schwachstellen-Managementsystems Experten-Know-how
durch. Die gefundenen Schwachstellen werden ausgewertet und MalRnahmen zur

Beratung und Ausfiihrung auf
Behebung empfohlen.

Basis von anerkannten und

Das System wird vor Ort in das zu untersuchende Netzwerksegment integriert (per empfohlenen Standards

DHCP oder manuell) und tGber eine Remote-Konsole administriert. Die Appliance hat
Zulassungen fiir den internationalen Einsatz und wird durch uns tber einen
Zeitraum von 4 Wochen bereitgestellt. Das System scannt das gesamte Netzwerk
auf mogliche Schwachstellen. Unsere Support-Techniker konfigurieren die Informationssicherheits-
Appliance bereits im Vorfeld bzw. helfen Ihren Administratoren vor Ort telefonisch Management System (ISMS)
bei der Integration des Systems in Ihr Netzwerk.
Externer

Ihr Ergebnis: Datenschutzbeauftragter
detaillierte Dokumentation der gefunden Schwachstellen, eine Risikoeinstufung,

sowie konkrete MaBnahmenbeschreibungen zur Schwachstellenbehebung. e

System (DSMS)

Management-Summary: Konformitatsprifungen
Darstellung der kritischsten Schwachstellen mit Risikopotenzial und Empfehlungen

fur das Management. Schulungen und Coachings
Technischer Bericht fiir die IT-Administration: IS EI AT 1
Detaillierte Beschreibung aller gefundenen Schwachstellen mit MaBnahmenliste Penetrationstests
und Risikobeschreibung. Dieses Dokument kdnnen Ihre IT-Administratoren direkt
fiir die Beseitigung der Schwachstellen nutzen. Die MaBnahmenlisten enthalten

praxistaugliche Empfehlungen zur Reduzierung oder Beseitigung der gefundenen Netzwerk-Sicherheit (Anomaly
Schwachstellen.

Schwachstellenmanagement

Detection)

Appendix: Digitale Forensik
Im Anhang finden Sie einen ISO-27001 Appendix und die vollstiandige
Detailauswertung der von uns eingesetzten Software-Analysewerkzeuge. Dieser Teil
ist zum Nachweis der Priifung z.B. fiir Wirtschaftsprifer oder andere Auditoren
notwendig. Damit beweisen Sie die Vollstandigkeit der IT-Sicherheitsanalyse in der
Verbindung mit externen Parteien.

Absicherung von HomeOffice
Umgebung

Ubersichts-Scan (Mapscan) der im zu untersuchenden Netzwerksegment
auffindbaren IP-Adressen (max. 1.000 Adressen) und Kategorisierung nach Geraten,
Betriebssystemen und Risikoklassen.

Alexander Freitag
Fon: +49 (0)7046 38 79 88 - 5
alexander.freitag@stratego-it.com

Tiefenscan (Schwachstellenanalyse) von bis zu 50 von uns gemeinsam definierten
IP-Adressen zur reprasentativen Stichprobenanalyse einzelner Systemklassen

(Server, Router, Clients, Notebooks, Telefone) Alexander Hedrich

Fon: +49 (0)7046 38 79 88 - 0
Fiir weitere Details stehen wir lhnen gerne zur Verfiigung alexander.hedrich@stratego-it.com
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Wir, die stratego IT Management GmbH, haben es uns zur Aufgabe gemacht, Sie
dabei zu unterstiitzen, dass die IT zum echten Mehrwert fiir ihr Unternehmen
wird.

Unsere Kernkompetenz liegt in der Schaffung und Uberpriifung lhrer
Informationssicherheit mit Fokus auf die ISO 27001 sowie deren abgewandelte
Formen. Wir helfen l|hnen, dass IT-Sicherheit in lhrem Unternehmen
gesetzeskonform und alltagstauglich ist. Von uns bekommen Sie praxisnahe
Methoden von hochkompetenten Mitarbeitern fiir den Unternehmensalltag.
Mit einer Konformitatsprifung /Audit hinsichtlich z.B. der ISO 27001:2015, 1SO
9001 etc. erfahren Sie genau auf Ihr Unternehmen ausgerichtet, ob und falls ja
welche MaBnahmen in lhrem Unternehmen implementiert und umgesetzt
werden missen. Nach dieser Analyse der gegebenen Bedingungen unterstiitzen
wir Sie auch gerne bei der Implementierung eines effektiven ISMS, um die
geforderte Zertifizierungsreife zu erhalten.

Unsere hochkompetenten Datenschiitzer sind im Bereich der EU-
Datenschutzgrundverordnung ,, EU-DSGVO“ auf dem neuesten Stand. Auch hier
ermdglich wie die Schaffung und Uberpriifung der Datenschutzkonformitit

Wir helfen lhnen, dass der Datenschutz in lhrem Unternehmen
gesetzeskonform und alltagstauglich ist. Weiterhin erhalten Sie wie beim ISMS
praxisnahe Methoden von zertifizierten und kompetenten Mitarbeitern fiir den
Unternehmensalltag.

Mit einer Konformitatsprifung /Audit hinsichtlich des Datenschutzes erfahren
Sie genau auf |hr Unternehmen ausgerichtet, ob und falls ja welche
Malnahmen in Ihrem Unternehmen implementiert und umgesetzt werden
miussen. Nach dieser Analyse der gegebenen Bedingungen unterstiitzen wir Sie
auch gerne als externer Datenschiitzer bei der Implementierung eines
effektiven DSMS. Dadurch erhalten die Sicherheit, das ihr Unternehmen
gesetzeskonform arbeiten kann und somit verringert sich das Risiko sowie den
erhalt eines Buligeldes.
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