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er WLSB-Berater stratego IT hat
D die bekanntesten Messenger ver-
glichen — damit auch Sie und lhr
Verein besser beurteilen konnen, wem

Sie lhre Kommunikationsdaten anver-
trauen.

Bereits Jahre vor der Corona-Pandemie war
der Ruf laut nach schnellen und einfachen
Kommunikationsdiensten, die antiquier-
te Techniken wie SMS oder MMS abldsen
sollten. 2009 kam dann der mittlerweile
meist genutzte, jedoch wegen seiner Nut-
zungsrichtlinien auch immer wieder um-
strittene Messenger, WhatsApp, auf den
Markt — eben mit all seinen Vor- und Nach-
teilen. Es folgten ihm zahlreiche weitere.
Kurz recherchiert, stoft man auf viele An-
gebote, die schnell heruntergeladen und
installiert sind. Die Funktionalitat ist dabei
oftmals ahnlich, aber welcher Instant Mes-
senger-Dienst bietet dem Nutzer im Sinne
des Datenschutzes tatsachlich eine siche-
re Kommunikation? Und welche Kriterien
sind flir eine Bewertung relevant? Zur Hil-
festellung hat der WLSB-Berater stratego IT
im Folgenden die bekanntesten Messen-
ger verglichen.

WhatsApp (Facebook-Konzern)

+ Weitverbreitet / Marktfiihrer

+ Einfache, intuitive Bedienweise

+ Ende-zu-Ende-Verschliisselung
(Aktivierung notwendig)

— Registrierung an Handynummer
gebunden

— Telefonbuch wird mit den Servern bei
WhatsApp abgeglichen, um weitere
Nutzer zu identifizieren

— Kein Abschluss eines Auftragsverar-
beitungsvertrags moglich

— Keine Umsetzung der Betroffenen-
rechte moglich

— Viele Sicherheitsliicken

Signal

+ Empfangene und gesendete Nach-
richten werden automatisch geldscht
(muss aktiviert werden)

+ Nur Speicherung von Daten, die zur
Funktionalitat der App erforderlich sind

+ Berlicksichtigung des Grundsatzes der
Datenminimierung
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Unser Berater stratego IT informiert:

Instant Messenger im Vergleich

Einfache Nutzung, immer erreichbar, aber auch sicher?

+ Ende-zu-Ende-Verschliisselung
(Aktivierung notwendig)

— US-Behdrden haben gesetzlich zuge-
sicherten Zugriff auf die Daten

— Registrierung an Handynummer
gebunden

— Erfullt nicht die Anforderungen zu
Artikel 27 und 28 der DSGVO (Auftrags-
datenverarbeitung)

Teamwire

+ Nachrichtenverlaufe werden nur lokal
auf dem Gerat gespeichert

+ Deutsches Unternehmen

+ Kommunikationsserver in Deutschland

+ Fokus auf Sicherheit sowie Datenschutz

+ Einsatz in Behorden, Institutionen und
Organisationen

+ Referenzkunden wie Polizei, Sparkassen,
Versicherungen, TUOV, Telekommunika-
tionsanbieter

— Geringe Verbreitung / Marktdurchsatz

Threema

+ Fokus auf Sicherheit und Datenschutz
(wird auch durch Datenschutzbehérden
als konform eingestuft)

+ Einziger Dienst, der sich anonym nut-
zen lasst (keine Weitergabe personen-
bezogener Daten, (wie Rufnummer
oder E-Mail-Adresse)

+ Drei Chat-Kategorien:

B Chats mit Leuten, die man nicht
kennt

B Chats mit Kontakten aus dem
Adressbuch

B Chats mit Nutzern nach Scannen
eines QR Codes (nur personlich
durchfiihrbar)

+ 1SO 27001 zertifiziert

Das Risiko einschidtzen und die
Interessen abwiédgen

Fazit: Messenger-Dienste sind im privaten
Bereich sowie im Vereinsumfeld ein un-
erlasslicher Begleiter geworden. Ob bei
der Kommunikation zwischen Verein und
Mitgliedern oder der Funktiondre bzw.
Sportler untereinander. Bei der Auswahl
und Verwendung eines Messengers sollte
man deshalb vorab sorgféltig prufen und
sich im Klaren sein, welche Gefahren unter
Umstéanden mit der Nutzung einhergehen.
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Mit welchem Messenger kann die Kommunkation
zwischen Verein und Mitglied bedenkenlos statt-

finden? Foto: WLSB
Ein klassisches Beispiel aus der Praxis ist die
Vermischung von vereinsinternen und pri-
vaten Inhalten innerhalb eines Chats. Dies
kann ganz unbeabsichtigt zu Datenschutz-
verstolRen fuhren. Vor dem Einsatz von
Messengern im Vereinsumfeld muss eine
Risikoeinschatzung (Art. 32 DSGVO) so-
wie eine Interessenabwagung unter Einbe-
ziehung verschiedener Erwagungsgriinde
durchgefiihrt werden. Die Datenschutzfol-
geabschétzung (Art. 35 DSGVO) ist eben-
so zu betrachten. Diese Prifungsvorgan-
ge sind darlber hinaus valide Nachweise
gegeniliber der Datenschutzaufsichts-
behoérde, wenn es auf Nachfrage darum
geht, aufzuzeigen, warum der Einsatz des
Messengers gerechtfertigt und dass man
sich der Gefahren bewusst ist.

Ebenfalls dringend zu beachten: Sie
mussen als Verein der Informationspflicht
(Art. 13, 14 DSGVO) nachkommen sowie
die Einwilligung der Mitglieder (Art. 6 Abs.
1 lit. a) einholen.

Fur Fragen zu einer datenschutzkonfor-
men Kommunikation via Messenger ste-
hen die Experten von stratego IT gerne zur
Verfugung. Der Erstkontakt ist selbstver-
standlich kostenlos.
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